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Jednoduchou instalaci virtuédlniho disku vés provede priivodce

v paméti RAM, nevyplyvaji ztoho Zadné
mimofadné naroky na pamét a nezna-
mena to, Ze musi byt cely soubor sou-
¢asné v RAM (Ize tak na zaSifrovany
disk ukladat napf. i nahravky videa).

Vytvofeny virtualni disk je na pev-
ném disku uloZen bud jako soubor (li-
bovolné pojmenovany), nebo mlze byt
takto vyuzit kterykoliv cely oddil (parti-
tion) pevného disku, popf. dynamicky
oddil v systému NTFS. Obé verze Ize
samoziejmeé vytvofit (ulozZit) i na exter-
nim disku, v€etné flash paméti USB.
PFi uloZeni jako soubor je tedy zfejmé,
Ze takovych virtualnich diskd si Ize vy-
tvofit neomezené mnozZstvi. Aby byly
v pocéitadi pfistupné, musite je pak nej-
dfive programem TrueCrypt ,namonto-
vat* (mount) (k tomu potfebujete znat
pfistupové heslo). Namontovat a pouZi-
vat mUzete i vice virtualnich diskud sou-
Casné (pokud vam stadi pismena...).

Virtualni disk se nejen tvafi jako
bé&Zny pevny disk, ale Ize jej naformé-
tovat libovolnym souborovym systé-
mem (FAT16, FAT32, NTFS, ext3 ap.)
a disk Ize i béZznym zplsobem defrag-
mentovat pfimo z Windows.

Pro Sifrovani je v programu True-
Crypt k dispozici nékolik algoritmi
(AES, Serpent, Twofish)a lze je i mezi
sebou kombinovat.

PFistup k virtualnimu disku je chra-
nén heslem (pokud vas Zadné dostatec-
né ,silné“ nenapadne, program vam
nabidne i jeho vytvoreni). Dale mize
byt pFistup chranén i tzv. pfistupovym
souborem —to mize byt jakykoliv vami
zvoleny soubor umistény na libovolném
(v dany okamzik pocitagi pfistupném)

Postupné nastavite typ virtuéiniho disku ...
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V tomto okné se pohodIné montuji/demontuji virtuédini disky

misté. Takovych soubord mize byt i vi-
ce, a Ize je pouzivat bud samostatné,
nebo v kombinaci s heslem. Vyraznou
ochranou virtualniho disku je i skute¢-
nost, Ze soubor, ktery ho obsahuje, Ize
libovolné pojmenovat. Jeho nazev m-
Ze tedy budit dojem, Ze jde o video nebo
fotografii, a bude (pro nezasvéceného)
velmi té&Zké takovy soubor v pocitadi
vibec najit (je to samoziejmeé rovnéz
i nevyhoda, pokud nemate dobrou pa-
mét, nenajdete ho pak ani vy sami).

Pokud vytvofite virtualni disk z ce-
Iého diskového oddilu (at’jiz na pevném
disku nebo na externim USB flash dis-
ku), neni zadnym zplisobem jeho exis-
tence zjistitelna. PFi podrobném zkou-
mani pfislusné &asti disku nelze najit
nic, co by ji odliSovalo napf. od smaza-
ného nebo nepouzitého oddilu.
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Pro totélni utajeni je zde pak moz-
nost vytvofeni skrytého virtualniho dis-
ku uvnitf jiného virtualniho disku. Mize-
te to vyuzit napf. u pfenosnych paméti,
pokud se bojite, Ze by vas nékdo mohl
donutit k prozrazeni hesla k jejich ,otev-
feni* pomoci TrueCryptu. Méte-li v prv-
ni, zvaSeho pohledu ,méné tajné“ ¢asti
informace, které jste ochotni oZelet, mu-
Zete si pak do dals$i, supertajné, uloZit ty
opravdu dulezité informace,k a nikdo
nemUze zadnym zpUsobem zjistit, jestli
tam néjaka takové dalsi zasifrovana
¢ast vibec je nebo neni. Nejvyse vam
mize cely disk smazat — tim sice o in-
formace pfijdete (jisté je mate nékde
zazalohované), ale nikdo je neziska.

ZaSifrovat |ze od posledni verze
programu i cely systémovy disk poéita-
Ce, tj. disk, na kterém bé&zi operalni sys-
tém. Alze to udélat dokonce za b&Zného
chodu pocitace, aniz by cokoliv bylo
ohroZeno pfipadnym pFferusenim, vyp-
nutim, ,zatuhnutim® poc&itace ap. V sou-
Casnosti umi TrueCrypt takto zaSifro-
vat celé operacni systémy Windows XP,
Windows Vista a Windows Server 2003
(32 i 64 bitové verze).

Jak bylo uvedeno v ivodu, program
TrueCrypt se zda byt jednim z nejbez-
ho druhu, neexistuje na néj zatim Zadna
negativni reference.

Na zavér této stru¢né informace
uvadime, co o programu TrueCrypt (jiz
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...a zvolenym zptisobem ho naformétujete













































